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1 Úvod 

Dokument je technickým návrhem nového rozhraní systému Komunikační Modul (dále KM), který je součástí celkového řešení Information Service Broker (ISB). Rozhraní je určeno pro systémy realizující evidence cenných papírů, navazující na evidenci vedenou Centrálním depozitářem.
Účelem implementace tohoto rozhraní, je zapojením systémů navazujících evidencí do ISB, docílit možnosti jednotného dotazování do všech systémů účastnících se evidence cenných papírů. Jedině tak lze získat souhrnnou odpověď na požadavky oprávněných osob, vznášené vůči Centrálnímu depozitáři.

Tento dokument je doplněn přílohami:

· NavEvid.wsdl 
– definiční soubor webové služby realizující rozhraní
· NavEvid.xsd 
– XML schema, definující strukturu v rozhraní předávaných aplikačních zpráv

· NavEvidReference.zip
– HTML referenční dokumentace jednotlivých služeb, jejich datových struktur a atributů, definovaných v NavEvid.xsd.
1.1 Přehled změn

	Verze:
	1.0
	Datum:
	22.1.2010
	Autor:
	J.Vonášek

	Popis změny:  Toto je první verze dokumentu.     

	Verze:
	2.0
	Datum:
	26.2.2010
	Autor:
	J.Vonášek

	Popis změny:  Změna názvu rozhraní, drobné formální úpravy

	Verze:
	3.0
	Datum:
	15.3.2010
	Autor:
	J.Vonášek

	Popis změny:  Doplněna potvrzovací operace do webové služby

	Verze:
	3.1
	Datum:
	17.3.2010
	Autor:
	J.Vonášek

	Popis změny:  Doplnění informace o přílohou předávaném dotazu a odpovědi

	Verze:
	3.5
	Datum:
	26.3.2010
	Autor:
	J.Vonášek

	Popis změny:  Odstraněn výstupní parametr keepQuerying operace getRequest. Klient se bude dotazovat okamžitě znovu, server bude odpověď blokovat po určený čas (pouze pokud nemá k dispozici dotaz)

	Verze:
	3.6
	Datum:
	30.3.2010
	Autor:
	J.Vonášek

	Popis změny:  Beze změny

	Verze:
	3.7
	Datum:
	18.10.2010
	Autor:
	J.Vonášek

	Popis změny:  Doplněny výjimky validačních pravidel

	Verze:
	3.8
	Datum:
	4.1.2011
	Autor:
	J.Vonášek

	Popis změny:  Beze změny

	Verze:
	4.0
	Datum:
	28.2.2011
	Autor:
	J.Vonášek

	Popis změny:  Beze změny

	Verze:
	4.1
	Datum:
	22.3.2011
	Autor:
	J.Vonášek

	Popis změny:  Beze změny

	Verze:
	4.2
	Datum:
	8.4.2011
	Autor:
	J.Vonášek

	Popis změny:  Doplněna poznámka k plnění ErrorCode a ErrorText

	Verze:
	5.0
	Datum:
	31.5.2012
	Autor:
	J.Vonášek

	Popis změny:  Beze změny

	Verze:
	5.1
	Datum:
	10.8.2012
	Autor:
	J.Vonášek

	Popis změny:  Beze změny

	Verze:
	5.2
	Datum:
	3.9.2012
	Autor:
	J.Vonášek

	Popis změny:  Beze změny

	Verze:
	5.3
	Datum:
	19.2.2013
	Autor:
	J.Vonášek

	Popis změny:  Změna barevného schématu 

	Verze:
	6.0
	Datum:
	26.6.2013
	Autor:
	H.Ženíšková

	Popis změny:  Bez věcné změny, součást nové verze rozhraní

	Verze:
	6.1
	Datum:
	10.10.2013
	Autor:
	H.Ženíšková

	Popis změny:  Beze změny

	Verze:
	6.2
	Datum:
	5.11.2013
	Autor:
	H.Ženíšková

	Popis změny:  Beze změny

	Verze:
	6.3
	Datum:
	3.12.2013
	Autor:
	H.Ženíšková

	Popis změny:  Beze změny

	Verze:
	6.4
	Datum:
	9.12.2013
	Autor:
	H.Ženíšková

	Popis změny:  Beze změny

	Verze:
	6.5
	Datum:
	27.10.2014
	Autor:
	K.Feit 

	Popis změny:  Beze změny


2 Popis rozhraní
2.1 Funkční popis

Rozhraní slouží k předávání požadavků na zpracování služby směrem ze systému ISB do systémů navazujících evidencí a zároveň k předávání odpovídajících výsledků zpět. Pro požadavek na zpracování bude nadále používán termín dotaz, pro výsledek zpracování termín odpověď.

Dotaz, stejně jako odpověď, je typicky ve formě strukturovaného XML dokumentu, který odpovídá definovanému XML schematu, viz příloha NavEvid.xsd. V tom případě se jedná o tzv. standardizovaný dotaz, který je určen ke strojovému zpracování. Zaslaný dotaz obsahuje určení služby a její vstupní parametry. Na základě těchto údajů navazující evidence automaticky zpracuje odpovídající výstup, doplní technické atributy odpovědi (viz element Service/Envelope) a takto vytvořenou odpověď předá zpět systému ISB. Každá odpověď na standardizovaný dotaz musí být validní vůči platnému XML schematu. Přiložená referenční dokumentace určuje jednotlivé služby, které musí navazující evidence implementovat a přiřazuje každé z nich strukturu dotazu i odpovědi.
Kromě standardizovaných dotazů, může být rozhraním přenesen rovněž tzv.      ad-hoc dotaz. Jedná se o dokument ve formátu PDF, který v blíže nespecifikovaném formátu obsahuje požadavek na poskytnutí výstupu z navazující evidence. Ad-hoc dotaz je určen k ručnímu zpracování v rámci navazující evidence. Odpovědí na ad-hoc dotaz je rovněž PDF dokument, který bude Centrálním depozitářem bez jakékoli změny předán žadateli, jako součást celkové odpovědi (pokud by dotaz předán více evidencím, odpověď žadateli bude složena z jejich dílčích odpovědí.
2.2 Konstrukce rozhraní
Rozhraní je realizováno vytvořením jediné webové služby, která je implementována informačním systémem KM. Definována je přiloženým WSDL dokumentem. Pro definici webové služby je použit jmenný prostor http://km.cdcp.cz/ws, styl RPC/literal.
Přestože komunikace mezi systémy ISB a navazujících evidencí je v principu obousměrná a asynchronní, byla pro implementaci zvolena technologie jediné webové služby. Primárním důvodem je jednoduchost přípravy síťového prostředí, tedy prostupů napříč firewally. Pro takto navržený způsob komunikace, je dostačující vytvoření prostupů z navazucích evidencí směrem ven, na www.eisb.cz a to na standardních portech. Není nutné definovat prostupy směrem dovnitř systémů, provozujících navazující evidence.

Zvolený způsob konstrukce rozhraní na druhou stranu klade nároky na chování klientského software, tedy na implementaci v systémech navazujících evidencí. Tyto klientské systémy musí v komunikaci s ISB vystupovat aktivně a periodicky se dotazovat na vznik nového požadavku na službu, který by měl být zpracován. Vzhledem k tomu, že na komunikaci mezi uvedenými systémy nejsou kladeny nároky na rychlost odezvy, a požadavky budou zodpovídány v řádu minut, nikoli sekund, lze navrhnout zde popsaný způsob komunikace. Výhoda zachování vyšší bezpečnosti systémů členů CDCP evidentně převyšuje popsanou nevýhodu implementace komunikace.
2.3 Volání webové služby
Reakcí na volání operace webové služby je obecně buď chybová, nebo nechybová odpověď. Chyba je indikována použitím AxisFault výjimky, v níž je obsažen faultcode – textový kód chyby a faultstring – textová reprezentace oznamované chyby. Pokud volání operace končí chybou, má se za to, že operace neproběha a klient ji bude po vyhodnocení chyby opakovat. Aplikačně definované chyby jsou definovány u jednotlivých operací. Implementačně se jedná o názvy aplikačních výjimek odvozených od AxisFault. faultcode je konstruován jako QName obsahující plný název propagované výjimky. Všechny operace webové služby mohou propagovat následující výjimky.
	Použitá výjimka
	Význam

	cz.styrax.km.io.exception.

LoginException
	Chyba při přihlášení neregistrovaným nebo neplatným certifikátem.

	cz.styrax.km.io.exception.

InternalErrorException
	Interní chyba zpracování. Očekává se kontakt mezi operátory obou systémů a později nový pokus o volání služby.


Nechybová komunikace dotčených systémů je založena na předávání parametrů volaných operací a příloh. Formou přílohy je předáván dotaz, stejně jako odpověď. Komunikace s využitím příloh byla zvolena proto, že některé, především výstupní dokumenty, mohou být příliš objemné na zpracování formou parametru v paměti. Dotaz i odpověď mohou být obecně buď ve formě XML dokumentů odpovídajících definovanému XML schematu, viz příloha NavEvid.xsd, nebo případně ve formě PDF dokumentu. PDF dokument bude využíván pro předávání nestandardizovaných, tzv. Ad-hoc dotazů a případně odpovědí na ně, viz funkční popis v kapitole ‎2.1
Indikace chyby, k níž může dojít při zpracování dotazu v systému navazující evidence, je zpět do ISB předávána jako součást datové zprávy, konkrétně v elementu Service/Envelope/ErrorCode, viz NavEvid.xsd. Jedná se o indikaci chyby, která není způsobena systémem navazující evidence a kterou nelze odstranit opětovným zpracováním dotazu. Taková chyba může být způsobena například chybným plněním vstupních parametrů v dotazu, nevaliditou, apod. 
Pozn.: Konkrétní kódy a texty nejsou definovány, ISB by reagoval na nenulovou hodnotu ErrorCode. ErrorText je uvedena pouze jako doprovodná položka, kam je možné vyplnit text popisující chybu, k níž došlo.

Pokud dojde uvnitř systému navazující evidence k chybě zpracování dotazu z interních důvodů, chyba se do systému ISB nehlásí, ale navazující evidence zajistí odstranění příčiny chyby a opakované zpracování. Do ISB je následně doručena korektní odpověď.
2.4 Operace webové služby
Operace WS jsou konstruovány pro maximální zjednodušení práce pro systémy navazujících evidencí. Webová služba proto pro každou navazující evidenci eviduje dosud nepřevzaté požadavky a automaticky nabízí k převzetí vždy ten nejstarší, dle data vzniku. Od navazující evidence se pouze očekává potvrzení převzetí každého požadavku.

Nejjednodušší způsob komunikace systému navazující evidence a webové služby, demonstruje následující obrázek.
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Sekvence volání operací WS při synchronním zpracování

Výše uvedená sekvence volání je ilustrativní, nikoli doporučená. Očekává se, že navazující evidence bude zpracovávat požadavky spíše asynchronním způsobem, minimálně vzhledem k tomu, že mezi požadavky budou i nestrukturované dotazy, vyžadující ruční zpracování. Ty pravděpodobně nebude možné zařadit do synchronního zpracování s ostatními požadavky z důvodu odlišného způsobu zpracování. Dále lze očekávat, že jejich vyřízení bude trvat delší dobu než u běžných strukturovaných dotazů. Proto bude asynchronní zpracování pravděpodobně nutností a operace webové služby jsou na tento model připraveny.
2.4.1 getRequest

Voláním této operace klient získá nový dotaz ke zpracování, pokud je tento na serveru připraven. Pokud ne, je vrácena výjimka.
Operace nemá vstupní parametry.
Výstupní parametry a jejich význam (typ viz WSDL)

	Název
	Význam

	requestID
	Jednoznačná identifikace dotazu. Identifikace je shodná s identifikací v těle datové zprávy v elementu MessageID. Jedná se o unikátní ID přidělované systémem ISB.

	xmlFormat
	Příznak, kterým ISB informuje navazující evidenci o tom, že právě předávaný dotaz, je ve formě XML dokumentu, nebo PDF dokumentu.

True – XML dokument

False – PDF dokument


Tělo požadavku je předáno volajícímu ve formě přílohy – SOAP attachment.

Chybová odpověď

	Použitá výjimka
	Význam

	cz.styrax.km.io.exception.

NoRequestException


	Server nemá ve frontě žádný dotaz na zpracování. Nejedná se o chybu, ale informace je předávána touto formou, aby nebylo komplikováno standardní zpracování dotazu.

	cz.styrax.km.io.exception.

ValidationException

	Došlo k chybě při validaci XML dotazu podle aktuálního XSD.


2.4.2 savedRequest

Voláním této operace klient indikuje, že úspěšně převzal požadavek s identifikací danou vstupním parametrem. Webová služba reaguje tak, že tento požadavek nebude při příštím getRequest předáván ke zpracování – předán bude následující požadavek z fronty.

Vstupní parametr a jejich význam (typ viz WSDL)

	Název
	Význam

	requestID
	Jednoznačná identifikace dotazu. Identifikace je shodná s identifikací v těle datové zprávy v elementu MessageID. Jedná se o unikátní ID přidělované systémem ISB.


Chybová odpověď

	Použitá výjimka
	Význam

	cz.styrax.km.io.exception.

UnknownRequestException
	Server nedokázal najít v evidenci dotaz, k němuž by se měla vztahovat předaná odpověď.

	cz.styrax.km.io.exception.

DuplicitResponseException
	Server již eviduje odpověď na daný dotaz. Právě předaná odpověď je ignorována. K chybě může dojít při opakovaném odeslání odpovědi daného ID.


Operace nemá výstupní parametry.

2.4.3 putResponse

Touto operací klientský systém odpovídá na dříve zaslaný dotaz serveru. 

Vstupní parametry a jejich význam (typ viz WSDL)

	Název
	Význam

	requestID
	Jednoznačná identifikace dotazu, jehož zpracováním vznikla předávaná odpověď. Identifikace je shodná s identifikací uvedenou v těle datové zprávy v elementu MessageID. Jedná se o unikátní ID přidělované systémem ISB

	xmlFormat
	Příznak, kterým klient informuje server o tom, že právě předávaná odpověď, je ve formě XML dokumentu, nebo PDF dokumentu.

True – XML dokument

False – PDF dokument


Tělo požadavku je volajícím předáno ve formě přílohy – SOAP attachment.

Chybová odpověď

	Použitá výjimka
	Význam

	cz.styrax.km.io.exception.

UnknownRequestException
	Server nedokázal najít v evidenci dotaz, k němuž by se měla vztahovat předaná odpověď.

	cz.styrax.km.io.exception.

UnexpectedResponseException
	Odpověď má neočekávaný obsah.

	cz.styrax.km.io.exception.

ValidationException
	Došlo k chybě validace předané XML odpovědi, jedná se o nevalidní XML.

	cz.styrax.isb.io.exception.
FieldValidationException
	Chybně vyplněná položka požadavku.

	cz.styrax.isb.io.exception.
CrossValidationException
	Chyba v kontextu  vyplněných položek (položky mají správné hodnoty, ale v závislosti na sobě nemají smysluplný význam).

	cz.styrax.km.io.exception.

DuplicitResponseException
	Server již eviduje odpověď na daný dotaz. Právě předaná odpověď je ignorována. K chybě může dojít při opakovaném odeslání odpovědi daného ID.


Operace nemá výstupní parametry.

2.5 Zabezpečení

Přístup k webové službě je povolen pouze transportním protokolem HTTPS, s šifrovanou komunikací. V době vzniku tohoto dokumentu ještě není známo URL, na němž bude webová služba dostupná. To je nutné určit ve spolupráci s firmou, jež zabezpečuje hosting řešení ISB a bude to provedeno před zahájením testování celého řešení.
Autentizace při volání webové služby založena na použití elektronického certifikátu a je oboustranná. Použity budou s největší pravděpodobností současné certifikáty, které se využívají v rámci Centrálního depozitáře, resp. BCPP.
Pro zajištění autentizace volajícího, budou certifikáty, jimiž budou systémy navazujících evidencí přistupovat k serveru, uloženy na straně serveru a organizačně bude zajištěna jejích pravidelná výměna operátorem.
2.6 Implementace

Serverová strana rozhraní je implementována v jazyce Java s využitím Apache Axis v 1.4.

Návrh rozhraní ISB/KM


pro členy CDCP / osoby vedoucí navazující evidence











Typ dokumentu�
Technický návrh realizace�
�
Verze �
6.5�
�
Autor�
Ing. Jiří. Vonášek�
Datum�
27.10.2014�
�



  Technický popis  











RozhraniNavazujících evidencí                                                                                                         10/10
c

